POLITICAS DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
GERPRO S.A.S.

PREAMBULO.- GERPRO S.A.S. en cumplimiento de lo sefialado en la ley 1581 de 2012, y el
Decreto Reglamentario 1377 de 2013, implementa su Manual de Politicas para el
Tratamiento y Proteccién de Datos Personales.

CAPITULO |
ASPECTOS GENERALES

PRIMERO: GERPRO S.A.S. implementara todas las acciones que tenga a su alcance para el
cumplimiento de la protecciéon y tratamiento de datos personales de los que sea
responsable o encargado, en especial para proteger los derechos a la privacidad, la
intimidad y el buen nombre y los derechos a conocer, actualizar y rectificar los datos de los
titulares recogidos en las bases de datos propias o tratadas por encargo de terceros. Es por
ello que el presente manual se aplica tanto para proteger los datos personales que
actualmente trate y los que en un futuro se puedan tratar, asi como para el tratamiento de
los datos de empleados, proveedores y contratistas.

SEGUNDO: PRINCIPIOS. En el tratamiento de datos personales que realiza GERPRO S.A.S.
se aplican todos los principios consagrados en el Titulo I1, articulo 4 del Régimen General de
Proteccién de Datos Personales, Ley 1581 de 2012 y las normas que la desarrollen y
complementen.

TERCERO: CONSULTA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES. Esta
politica se encuentra a disposicidn de los titulares de los datos personales por los medios
de divulgacién idénea que disponga GERPRO S.A.S. identificada con el NIT 900.984.396-8
como responsable o encargado del tratamiento de datos personales y en su sede principal
ubicada en la Calle 103 No. 18A 48 oficina 502 de la ciudad de Bogota, teléfono 57(1)
4320680 correo electrénico jeronimo.jaramillo@gerpro.co

CUARTO: TRATAMIENTO DE DATOS PERSONALES. El tratamiento de los datos personales
se hace en los términos y alcances de la autorizacion entregada por el titular o en aplicacién
de las normas especiales cuando proceda alguna excepcidn legal para hacerlo.

QUINTO: RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES. GERPRO S.A.S. actua
como RESPONSABLE del tratamiento de datos personales en virtud de la recolecciéon que
realice directamente de los datos de los titulares, con el fin de i) mantener las relaciones de
indole laboral con sus trabajadores, elaboraciéon de contratos de trabajo, vinculacién al
sistema de seguridad social y pago de salarios y prestaciones sociales. Asi mismo para
mantener en constante capacitacién al personal frente a los diferentes temas relacionados
con su actividad, preparacién para el desempefio de su cargo; ii) llevar a cabo el desarrollo
de su objeto social, con el fin de celebrar contratacién con entidades de derecho publico y



privado de toda clase de obras civiles, hidrdulicas, sanitarias y ambientales, edificaciones,
sistemas, servicios industriales y de telecomunicaciones, obras de transporte y
complementarios, proyectos de vivienda, suministro de agua y saneamiento, acueducto;
elaborar, planear y ejecutar proyectos, prestar asesoria, consultoria, disefios vy
construcciones de ingenieria, arquitectura y demds obras, ademds, hacer calculos
presupuestales, programacién de obras, flujos financieros, contabilidad de insumos,
contabilidad de materiales, evaluacidn financiera de proyectos, capacitaciones; desarrollar
toda clase de proyectos de agriculturay pecuarios; de igual manera podrad realizar toda clase
de importaciones y exportaciones de bienes, asi como celebraradquirir y vender toda clase
de bienes inmuebles y de su administracién; iii) efectuar el pago de sus obligaciones
financieras, laborales y contractuales, iv) brindar informacion a los clientes y usuarios frente
a los servicios que presta en desarrollo de su objeto social, para lo cual puede realizar envio
de informacién por medios electrénicos, o efectuar contacto telefénico o personal con los
titulares; v) presentar propuestas comerciales para la venta de productos y servicios a
personas naturales o juridicas; vi) tramitar las solicitudes efectuadas por peticiones, quejas
o reclamos formuladas por los usuarios o clientes; vii) atender los requerimientos
administrativos de las entidades distritales, departamentales o nacionales; viii) dar
respuesta a los requerimientos efectuados por jueces de la republica, conciliadores, arbitros
y demas entidades con funciones judiciales, derivadas de acciones judiciales que sean
promovidas por o en contra de GERPRO S.A.S., para lo cual ha obtenido el consentimiento
previo, informado y expreso de los titulares de los datos y de los responsables del
tratamiento de datos personales, garantizando de esta manera los derechos a la proteccion
de los datos.

SEXTO: DERECHOS DEL TITULAR DE LOS DATOS. De acuerdo con lo contemplado por la
normatividad vigente aplicable en materia de proteccion de datos, los siguientes son los
derechos de los titulares de los datos personales:
1. Acceder, conocer, actualizar, rectificar y suprimir sus datos personales frente a
GERPRO S.A.S. en su condicion de responsable o encargado del tratamiento de datos.
2. Solicitar prueba de la autorizacidon otorgada por el titular de los datos o por el
responsable del tratamiento de datos personales a GERPRO S.A.S. para el
tratamiento de datos, mediante cualquier medio valido.
3. Serinformado por GERPRO S.A.S. previa solicitud, respecto del uso que les ha dado
a sus datos personales.
4. Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones
a lo dispuesto en la ley 1581 de 2012, previo tramite de consulta o requerimiento
ante GERPRO S.A.S.
5. Revocar la autorizacién o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.
6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento por parte de GERPRO S.A.S., como responsable o encargado del
tratamiento de datos personales.

Estos derechos podran ser ejercidos por:



a) Eltitular de los datos personales.
b) Los causahabientes del titular de los datos personales.
c) Elrepresentante y/o apoderado del titular de los datos personales.

SEPTIMO: CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS. GERPRO S.A.S.
pone todos los recursos humanos, técnicos y tecnoldgicos que estén a su alcance, haciendo
su mejor esfuerzo, para brindar seguridad y confidencialidad a los datos personales de los
cuales es responsable o encargado del tratamiento.

En cuanto a la confidencialidad, GERPRO S.A.S., se compromete a suscribir acuerdos de
confidencialidad con terceros en los eventos que se celebren convenios para compartir
datos personales para la oferta de servicios de valor agregado de caracter juridico,
comercial, de fidelizacién y de servicios.

OCTAVO: AUTORIZACION PARA USO DE DATOS PERSONALES. GERPRO S.A.S. como
RESPONSABLE del tratamiento de datos personales obtiene de los titulares de los datos su
autorizacion clara, previa, expresa, informada vy libre de vicios, mediante formularios,
formatos de recoleccion de datos, formularios electrénicos y demas medios de que
disponga o pueda disponer para tal efecto. De igual manera como ENCARGADO del
tratamiento de datos obtendra la autorizacién de los responsables previa la certificacidon de
la autorizacion de los titulares otorgada a estos, dentro del acuerdo para compartir datos
personales.

NOVENO: AUTORIZACION Y CONSENTIMIENTO DEL TITULAR. GERPRO S.A.S. solicitard a
los titulares de los datos personales su autorizacion e informara la finalidad de antemano
para el tratamiento de sus datos personales, excepto en los siguientes casos:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

DECIMO: MEDIOS PARA OTORGAR LA AUTORIZACION. GERPRO S.A.S. obtendrd la
autorizacion mediante diferentes medios, entre ellos documentos fisicos, electrdénicos,
mensaje de datos, Internet, Sitios Web, o en cualquier otro formato que en todo caso
permita el consentimiento del titular mediante conductas inequivocas a través de las cuales
se concluya que de no haberse surtido la misma por parte del titular o la persona legitimada
para ello, los datos no se hubieran almacenado o capturado en la base de datos. La
autorizacion sera solicitada por GERPRO S.A.S. de manera previa al tratamiento de los datos
personales.



DECIMO PRIMERO: REVOCATORIA DE LA AUTORIZACION. Los titulares de los datos
personales pueden en cualquier momento revocar la autorizacién otorgada a GERPRO S.A.S.
para el tratamiento de sus datos personales o solicitar la supresién o eliminacién de los
mismos, siempre y cuando no lo impida una disposicion legal o contractual. GERPRO S.A.S.
establecerd mecanismos sencillos que permitan al titular revocar su autorizacién o solicitar
la supresion de sus datos personales, al menos por el mismo medio por el que lo otorgé.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede
expresarse de manera total en relacién con las finalidades autorizadas, y por lo tanto
GERPRO S.A.S. debera cesar cualquier actividad de tratamiento de los datos, y de manera
parcial en relacién con ciertos tipos de tratamiento, en cuyo caso seran estos sobre los que
cesaran las actividades de tratamiento. En este ultimo caso, GERPRO S.A.S. podra continuar
tratando los datos personales para aquellos fines en relacién con los cuales el titular no
hubiera revocado su consentimiento.

DECIMO SEGUNDO: GARANTIAS DEL DERECHO DE ACCESO. Para garantizar el derecho de
acceso del titular de los datos, GERPRO S.A.S. , pondra a disposiciéon de éste los respectivos
datos personales a través de cualquier medio iddneo, incluyendo los medios electrdnicos
gue permitan el acceso directo del titular a ellos.

DECIMO TERCERO: TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD
DEL MISMO. El tratamiento de los datos de los titulares con los cuales GERPRO S.A.S.
tuviere establecida una relacién como RESPONSABLE o estableciera una relacién como
ENCARGADO del tratamiento de datos, con el fin de promover los productos y servicios que
se derivan de la explotacion de su objeto social, promover alianzas, adquirir bienes y
servicios, y lo realizara con base en las prescripciones de la ley 1581 de 2012 y la ley 1266
de 2008 en lo que le sea aplicable, y en general para el cumplimiento de su objeto social.
En todo caso, los datos personales podran ser recolectados y tratados para:

1. Mantener las relaciones de indole laboral con sus trabajadores, elaboracién de
contratos de trabajo, vinculacion al sistema de seguridad social y pago de salarios y
prestaciones sociales. Asi mismo para mantener en constante capacitaciéon al
personal frente a los diferentes temas relacionados con su actividad, preparacion
para el desempeiio de su cargo.

2. Efectuar el pago de sus obligaciones financieras, laborales y contractuales.

3. Brindar informacién a los usuarios y clientes frente a los servicios que presta en
desarrollo de su objeto social, para lo cual puede realizar envio de informacién por
medios electrénicos, o efectuar contacto telefénico o personal con los titulares.

4. Presentar propuestas comerciales para la venta de productos y servicios a personas
naturales o juridicas.

5. Tramitar las solicitudes efectuadas por peticiones, quejas o reclamos formuladas por
los usuarios o clientes.

6. Atender los requerimientos administrativos de las entidades distritales,
departamentales o nacionales.



7. Dar respuesta a los requerimientos efectuados por jueces de la republica,
conciliadores, arbitros y demds entidades con funciones judiciales, derivadas de
acciones judiciales que sean promovidas por o en contra de GERPRO S.A.S.

8. Ofrecer a los titulares de los datos informacién comercial, de productos y servicios
en general, que preste GERPRO S.A.S.

9. Desarrollar el objeto social de GERPRO S.A.S. conforme a sus estatutos sociales.

10. Compartir con empresas aliadas, asociados, sucursales, franquicias, filiales y
subsidiarias y terceros con los cuales se tengan suscritos acuerdos para compartir
datos personales para la oferta de servicios de valor agregado de caracter comercial,
financiero y de servicios.

11. Hacer transmisidn o transferencia nacional o internacional de datos con empresas
aliadas, proveedores y demds que se requieran para el desarrollo de su objeto social.

DECIMO CUARTO: ACTUALIZACION DE LAS BASES DE DATOS. GERPRO S.A.S. actualizard
sus bases de datos de manera permanente, de conformidad con lo sefialado en la ley 1581
de 2012.

DECIMO QUINTO: TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES. En el
tratamiento de datos personales GERPRO S.A.S. asegurard el respeto a los derechos
prevalentes de los menores (nifios, ninas, y adolescentes). En caso de recaudarlos dara
cumplimiento a lo sefialado en el articulo 7 de la ley 1581 de 2012.

DECIMO SEXTO: TRANSFERENCIAS DE DATOS PARA TRATAMIENTO POR TERCEROS
NACIONALES E INTERNACIONALES. GERPRO S.A.S. puede transmitir o transferir de manera
parcial o total los datos personales a terceros en el pais o en el exterior, en desarrollo de su
objeto social, para lo cual solicita autorizacion de su titular e implementa las acciones
necesarias para el cumplimiento de los preceptos legales de Colombia, mediante la
suscripcion de acuerdos para compartir datos personales.

CAPITULO Il
PROCEDIMIENTOS

DECIMO SEPTIMO: Los procedimientos que se describen a continuacién sélo pueden ser
ejercidos por el titular, sus causahabientes o representantes, siempre que se acredite
previamente la identidad o la representacion.

DECIMO OCTAVO: PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES
DE LOS DATOS PERSONALES. En todos los procedimientos el titular o sus representantes
deberan suministrar la siguiente informacién: Nombre, apellido, tipo de identificacién y
numero, NIT, cédula de ciudadania, direccidn, teléfono y ciudad, copia del RUT.

DECIMO NOVENO: PROCEDIMIENTO PARA CONSULTA SOBRE EL TRATAMIENTO DE
DATOS POR SUS TITULARES. GERPRO S.A.S. proporciona los medios idéneos para la
consulta, por parte de los titulares de los datos personales, sobre el tratamiento de sus



datos, los cuales seran informados dentro de los formularios o via correo electrénico de
recoleccion de datos personales.

Los términos para resolver las consultas serdn de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma, de acuerdo a lo sefalado en el articulo 14 de la Ley 1581 de
2012.

VIGESIMO: PROCEDIMIENTO PARA CORREGIR, ACTUALIZAR, RECTIFICAR O SUPRIMIR LOS
DATOS. GERPRO S.A.S. en cumplimiento de Régimen General de Proteccion de Datos
Personales, procedera a corregir, actualizar, rectificar o suprimir los datos personales a
solicitud del titular o su representante, en los términos senalados en el PROCEDIMIENTO
PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES DE LOS DATOS PERSONALES.

El trdmite serd el establecido en el articulo 15 de la Ley 1581 de 2012 y que se indica a
continuacién:

1. El reclamo se formulara mediante solicitud dirigida a GERPRO S.A.S., con la identificacién
del Titular, la descripciéon de los hechos que dan lugar al reclamo, la direccién, y
acompafando los documentos que soportes la solicitud. Si el reclamo resulta incompleto,
se requerird al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacidn requerida, se entendera que ha desistido del
reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
guien corresponda en un término maximo de dos (2) dias habiles e informara de la situaciéon
al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término mdaximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demoray la fecha en
gue se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

GERPRO S.A.S. capacitara a los encargados para la atencion de consultas y reclamos sobre
el tramite procedimental que sefiala la ley.

Paragrafo. No accedera a la solicitud realizada por el titular o su representante de supresion
de los datos personales, cuando exista un deber legal o contractual para que los datos
personales permanezcan en la respectiva base de datos.



VIGESIMO PRIMERO: PROCEDIMIENTO PARA REVOCAR LA AUTORIZACION DADA A
GERPRO S.A.S. PARA TRATAR LOS DATOS PERSONALES. El titular de los datos personales
o su representante, pueden revocar la autorizacidon dada para el tratamiento de sus datos
personales, elevando una solicitud dirigida al responsable del tratamiento o al encargado
del mismo en los términos del PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS
TITULARES DE LOS DATOS PERSONALES.

VIGESIMO SEGUNDO: GARANTIAS DEL DERECHO DE ACCESO. GERPRO S.A.S. garantiza el
derecho de acceso del titular de los datos, poniendo a disposicién de éste, sin costo alguno,
de manera detallada, los respectivos datos personales a través de medios idéneos para tal
fin.

VIGESIMO TERCERO: VIGENCIA DE LA POLITICA. La presente politica rige a partir de la fecha
de su publicacién y deja sin efectos las demas disposiciones institucionales que le sean
contrarias. Lo no previsto en el presente manual se reglamentara de acuerdo al Régimen
General de Proteccion de Datos Personales vigente en Colombia.



